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보안레이더가발간된지1년을맞아그간자사에서수집된악성코드통계와국가배후해킹그룹들의

주요동향을정리하였다.

1년간탐지한악성코드1,854,765 건을분석한결과, Trojan(53.65%) 과Exploit(38.97%) 두

유형이전체의92% 이상을차지했다.

이는단순감염을넘어시스템침투와정보탈취를목적으로하는지능형APT 공격의특성과일치하며, 

실제국가배후해킹그룹들의활동과도밀접하게맞닿아있는것으로확인된다. 특히1년간가장많이

탐지된단일진단명은정품인증우회도구가트로이목마로진단된rojan.KMSAuto.19968.ce였다.

보안레이더 1년을돌아보며
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지난1년간가장활동이두드러진해킹그룹은북한연계조직으로확인되었다.

Kimsuky, 라자루스, 보이드도깨비그룹등은각기다른방식으로공격을전개했지만공통적으로

사람의신뢰와심리를파고드는사회공학적기법을핵심수단으로활용하였다.

그중Kimsuky 그룹은외교관, 국방연구원, 언론인등을사칭한스피어피싱공격을지속적으로

수행한것으로확인된다. 생성형AI로위조한군공무원증이미지를첨부해신뢰를확보하거나, 

ClickFix 기법을사용하여사용자스스로악성PowerShell 명령을실행하도록유도한것으로

나타났다. 

기술적취약점이아닌사람의심리를노린공격인만큼보안솔루션만으로는탐지가

어려워사용자스스로의주의가필요하다.
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라자루스그룹과보이드도깨비그룹은가짜채용면접으로소프트웨어개발자를표적으로삼아면접

과제를가장해악성코드가포함된프로젝트를실행하도록유도하는방식을사용한것으로확인된다.

나아가보이드도깨비그룹은npm, PyPI 등개발자들이일상적으로사용하는오픈소스패키지

저장소에악성패키지를게시하는공급망공격으로범위를확대해, 개발자라면누구나피해대상이될

수있어각별한주의가필요하다.

자사탐지데이터에서도Hacktool 계열불법인증도구가Exploit 유형상위에꾸준히탐지되었는데, 

이는공격자들이사용자의자발적보안해제를초기침투경로로활용하고있음을보여준다. 

이러한크랙도구는실행전백신을끄도록유도하는경우가많아, 별도의탐지우회기법없이도

시스템에접근할수있는통로가된다.

한편러시아연계해킹그룹APT28은가정용라우터와네트워크장비의설정취약점을악용해내부

네트워크침투를시도하였다. 개인및소규모사업장의장비가주요표적이된만큼, 펌웨어최신

유지와기본관리자계정및비밀번호변경등기본보안조치가중요하다.

이처럼국가배후해킹그룹들은사용자가신뢰하는소프트웨어, 채용절차, 공식인증서비스등을

위장수단으로적극활용하고있으며, 탐지우회기법또한지속적으로정교해지고있는것으로

나타났다.
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2026년5월보안동향을조사한결과악성코드유포하는방법이갈수록정교해지고있는것으로

나타났다.

# 미상의해킹조직카카오톡다운로드페이지를사칭해악성코드유포

최근검색광고를악용해사이트를사칭하고악성코드를유포하는방법인‘SEO포이즈닝’ 기법이

기승을부리고있는것으로확인된다.

해커가검색광고서비스를악용해검색결과최상단에피싱사이트를노출시키는SEO포이즈닝

기법을사용하여‘카카오톡’공식다운로드페이지를사칭한피싱사이트를제작해악성코드를유포한

것으로확인된다.

특히 구글, 빙등의검색엔진에서검색결과상단에노출시켜악성코드가담긴설치파일을의심없이

내려받고실행하도록유도한것으로확인된다.

이는사용자가위장설치파일을내려받아실행할경우PC에서악성코드가실행되어PC 내민감정보

등이외부로유출될위험이존재한다.

# 북한해킹조직 ‘보이드도깨비’,인비저블페럿악성코드를바이너리형태로
변환하여유포

해외보안기업인트렌드마이크로에따르면북한연계해킹조직인‘보이드도깨비’가파이썬스크립트

기반의악성코드인인비저블페럿(InvisibleFerret)을바이너리파일형태로변환하여공격하는것으로

확인되었다.

이해킹조직은페이머스천리마(Famous Chollima)라고도불리며, 주요암호화폐지갑과서명키, 

CI/CD 파이프라인및인프라접근권한을보유한개발자를대상으로공격하는것으로확인된다.

인비저블페럿은윈도우환경에서pyd 파일로유포되며macOS에서는so 파일형태로위장되어

유포된다.

공격자들은파이썬코드를네이티브바이너리로변환하는사이톤(Cython) 도구를활용해기존

스크립트기반보안솔루션의탐지규칙을우회하는것으로확인된다.

악성코드에감염된시스템은백도어가실행되며브라우저인증정보와클립보드데이터, 키보드입력

기록등이탈취되고최종적으로암호화폐지갑의정보까지탈취하는것으로나타났다.

1. 2026년 5월보안동향
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2026년5월한달동안사용자PC에서탐지된악성코드는총43,071건으로확인되었다.

가장많이탐지된악성코드유형은Trojan이었으며, Virus, Exploit 형태의악성코드유형이그뒤를

이었다. Application.Hacktool, Win32.Virtob 탐지비율이증가한것이특징으로볼수있다.

수집된피싱메일은186건이었으며, 지속적으로‘업무/계약문서확인’이가장많이사용된메일

본문으로기록되었다. 가장많이수집된피싱메일공격유형은악성URL이첨부된하이퍼링크형태의

피싱메일이었다.

2. 악성코드통계및분석

■ 유형별탐지통계

5월한달동안사용자PC에서탐지된악성코드의유형을확인한결과Trojan 형태의악성코드가

26,791건(62%) 으로1위를차지했으며, Trojan 형태의악성코드중Ransomware의탐지비율이

여전히높았으며, 지난달에탐지되지않았던 BitcoinMiner가탐지되었다.

그다음으로자기스스로는행동할수없고, 정상프로그램에기생하여실행되는Virus 형태의

악성코드가7,227건(16.77%)으로2위를차지했다. Induc.A의탐지비율은여전히많으며, 

Win32.Virtob도꾸준히탐지되고있다.

컴퓨터의소프트웨어나하드웨어관련제품의버그, 보안취약점등설계상결함을이용해공격하는

Exploit 형태의악성코드가5,331건(12.37%) 으로3위를차지했다. Exploit 형태의악성코드중

Hacktool의탐지비율이많았고, 지난달과같이KMSActivator 악성코드가탐지되었다.

[2026년 5월유형별탐지통계]
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■ 악성코드 TOP 10 탐지통계

5월한달동안사용자PC에서많이탐지된악성코드를TOP 10으로통계를내본결과사용자PC의

파일을암호화하여사용자가사용할수없게만들며암호화를풀어주는조건으로금전을요구하는

악성소프트웨어의진단명인Ransom.795가1위를차지했다.

2위는유료프로그램을불법으로사용할수있고, 잠재적으로프로그램에악성코드가심어질확률이

높은악성코드진단명인Application.Hacktool 이차지했다. 이악성코드는소프트웨어불법인증

도구에자주사용되어사용자의주의가필요하다.

3위는델파이의특정라이브러리가감염된후컴파일과정에서생성되는EXE 및DLL 등에바이러스

코드가삽입되어악성행위를하는악성코드진단명인Win32.Induc.A이탐지되었다.

[2026년5월악성코드TOP 10 탐지통계]
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■ 피싱메일본문및공격유형통계

5월한달동안수집된피싱메일은186건이며, 그중에“업무/계약문서확인”내용이담긴피싱

메일이69건(37.09%) 으로가장많이수집되었다.

견적서관련내용이담긴문서열람을유도하는메일이가장많았으며, 그외에업무관련내용이담긴

계약서가많았다.

그다음으로“불필요한메시지”내용을담은피싱메일이28건(15.05%)으로수집되었다. 투자, 

쇼핑몰투자등사용자가흥미를끌만한내용으로작성된담긴광고메일이많았다.

또한, 첨부파일이포함된피싱메일은38건이수집되었으며, 첨부파일의종류는PE 파일10건, 

Script 파일12건, 그외17건으로수집되었다.

수집된악성코드중대부분이Script와문서파일을이용해사용자를속이는형태의악성코드였으며, 

최종적으로는특정영역을클릭하도록유도하는형태로확인된다. 이러한악성코드에는로그인을

유도하기위한악성도메인또는추가악성행위를위해다운로드하는URL이담겨있다. 

[2026년5월악성코드피싱메일본문유형통계]
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수집된메일중인증및보안조치요구한피싱메일에대해분석을진행하였으며분석내용은

다음과같다.

3. 피싱메일분석

10

[메일본문]

발송된메일의제목은"Payroll Tax Withholding Update Confirmation 
ID:GZ3Y5LXLS5JHBT"으로, 급여세금에관한메일로위장하고있다.

메일본문에는별도의내용없이“Eligibility_ _Enrollment_6862755390.eml”파일이첨부되어
있으며, 수신자가첨부된EML 파일을열어보도록유도하고있다.

• 메일본문확인
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[피싱QR]

• 첨부파일: Eligibility_ _Enrollment_6862755390.eml

첨부된EML 파일을열면"Employee Assistance Program Entry"라는제목의2차메일이
표시된다.

발신자는“admin@[조직도메인]” 형태로표시되어내부발신메일처럼위장하여, 사용자로하여금
사내메일에서발송된것으로착각하게한다.

또한본문에는사내에서문서를공유한것처럼위장한내용과함께"Kindly scan the bar code 
below to review and accept changes made to the document"라는문구로QR코드스캔을
유도한다.
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[캡차페이지]

• 피싱페이지

QR코드스캔시Microsoft Account의페이지로위장한피싱페이지로이동한다.

해당페이지는비밀번호를재설정하라는문구가포함되며, Verification Code “EH23JTMDM”를
화면에표시해사용자에게해당코드를입력하도록유도한다.

웹페이지내“Sign in to view”의링크가존재하며, 클릭시Microsoft OAuth 인증페이지로
이동한다.

12
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[Microsoft OAuth 인증페이지]

• Microsoft OAuth 인증페이지

본페이지는Microsoft의정상적인Microsoft OAuth Device Code 인증페이지로확인된다.

사용자가이전단계에서제공받은코드”EH23JTMDM”를입력할경우, 공격자가사전에생성해둔
OAuth 토큰요청과연결되어피해자계정으로의액세스권한이공격자디바이스에부여된다.

이과정은Microsoft 자체페이지를경유하기때문에자격증명을직접탈취하는방식이아닌합법적인
인증흐름을통해세션토큰을탈취하는구조이다.

페이지내"신뢰하지않는소스의코드를입력하지마세요"라는경고문구가존재하나, 사용자가이를
인지하지못할가능성이높아계정탈취가이루어질가능성이높다.

13

배너를클릭하고바이러스체이서 10 AI 를다운로드하세요! 
바이러스체이서 10AI 는무료로사용하실수있습니다.

“
”

https://viruschaser.com/download/download
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카카오톡설치파일을위장한악성코드가수집되어분석을진행하였으며, 분석내용은다음과같다.

4. 악성코드분석

■ 개요

한국에서가장많이사용되고있는메신저‘카카오톡’의다운로드사이트를위장한피싱사이트가

발견되었다.

이피싱사이트는기존3월에안랩을통해분석내용이공개된바있으나, 사이트검색어가다를뿐

현재까지구글엔진에서차단되지않고노출되고있는것으로확인되었다.

피싱사이트에서카카오톡PC 설치파일을다운로드한후실행하면정상적으로보이는카카오톡이

설치가되며, PC의백그라운드에서악성코드가실행되어추가적인악성코드가다운로드된다.

설치파일부터다운로드샘플파일을확인한결과안랩에서분석및발표한샘플들과다른침해

지표(IoC, Indicators of Compromise)를갖고있는것으로확인된다. 

다운로드파일들은총6가지이며, deploy.dll(악성), deploy_orig.dll(정상), javacpl.exe(정상), 

msvcp120.dll(정상), msvcr120.dll(정상), config.dat(암호화된파일)을받는다. 이후공격자가

지정한이름으로변경된javacpl.exe(정상)이실행되면서같은폴더위치부터로드하는DLL 사이드

로딩공격기법이적용되어deploy.dll(악성)이실행되며악성행위를수행한다.

실행파일로부터로드된deploy.dll은지속메커니즘및뮤텍스를생성하고, 같이다운로드된

config.dat(암호화된파일)을XOR 복호화를통해上线模块.dll(온라인모듈.dll)로사용자메모리에

로드한다. 

이때, 上线模块.dll(온라인모듈.dll)은페이로드ValleyRAT를다운로드및실행하며, 해당모듈의

이름은登录模块.dll(로그인모듈.dll)으로확인된다. 이와같은모듈들은중국기반을둔Silver Fox 

APT 그룹의기존공격캠페인에서사용한모듈의이름들과동일한것으로확인된다.

14

• 정상설치파일위장

• 스케줄러등록을통한지속메커니즘

• 악성파일다운로드

• ValleyRAT 원격접속도구(RAT - Remote Access Tool) 수행

■ 주요기능
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URL

https[:]//pc-kakaocorp[.]com

https[:]//pc-kakaocorp[.]com/download

https[:]//www[.]wegteherb[.]ba/KakaoTalk_Setup.exe

■ 상세분석

[가짜사이트검색결과]

안랩에서3월“PC 카카오톡다운로드”키워드검색관련보고서가작성된이후2개월이지난5월에도
구글에서동일한웹페이지가확인된다.

안랩에서사용한키워드“PC 카카오톡다운로드”로는검색이되지않지만“PC kakaocorp” 
키워드로는검색이된다.

다운로드페이지에서Windows, Mac, iOS, Android 버전총4가지를다운로드할수있다.

종류와상관없이OS별파일들은https[:]//www[.]wegteherb[.]bar에서같은
KakaoTalk_Setup.exe 파일을다운로드한다. 

다운로드URL은다음과같다.

• 가짜웹사이트검색

15

카카오톡페이지위장
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[도용된카카오톡인증서]

다운로더kakao.exe

피싱사이트에서다운로드한설치파일은“KakaoTalk_Setup.exe” 명으로생성되며, 정식카카오톡
인증서를도용한것으로확인된다.

해당악성코드는Advanced Installer로생성된것을확인할수있으며, 인스톨러의extract 명령어를
사용하여내부파일발췌가가능하다.

추출한파일들은대부분정상으로확인되지만, 그중CAB 압축파일안의“Kakao.exe”가악성
다운로더로2차다운로드를진행한다.

앞서추출한파일목록은다음과같다.

• 설치파일확인

상위파일 내부파일 판정 MD5

KakaoTalk_Setup.msi - 정상설치파일 1c112789b02b8864af0d73d8a17f2057

KakaoTalk_Setup.x64.msi - 정상설치파일 a00895c5601001d06ded24a1c81314a6

KakaoTalk_Setup1.cab
Kakao.exe 악성다운로더 daf7107baf44f119b2b65b2a9498fb64

KakaoTalk_Setup.exe 정상설치파일 9146da2d5440c93649eceae30210ccee
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[실행환경확인기능]

• 인스톨러실행

사용자가다운로드한위장설치파일“KakaoTalk_Setup.exe”을실행하면, CAB 파일의내부정상
파일인“KakaoTalk_Setup.exe” 설치가진행되어사용자를속인다.

동시에백그라운드에서는악성다운로더“Kakao.exe”가2차감염등의악성행위를수행하기위해
공격자서버로부터6개의파일을다운로드시도한다.
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[C2 통신확인]

악성deploy.dll 로더

“Kakao.exe”가통신을시도하는URL은▲qmsjmfb.com ▲47.243.52.192 ▲aliyuncs.com 
총3곳이며, 수행되는각각의역할이다른것을확인했다.

https[:]//www[.]qmsjmfb[.]com는중국어기반의온라인닉네임및이름생성웹사이트로, 
https[:]//www[.]qmsjmfb[.]com/en.php는영문버전의생성서비스를제공한다. 

이러한정상서비스를이용하여사용될폴더와정상파일의이름을불특정값으로생성하여안티
바이러스제품군우회시도를한다.

다음으로47.243.52.192는총6개파일중5개를다운로드하며, 대중적으로잘알려진오라클사의
자바런타임환경(JRE) 제품군에포함된자바제어판(javacpl.exe)과관련된파일들과DLL 사이드
로딩공격에사용될악성로더를포함하여다운로드한다.

마지막으로dajintest[.]oss-ap-southeast-6[.]aliyuncs[.]com은알리바바클라우드서비스로
config.dat을다운로드하며, 해당파일은암호화된上线模块.dll(온라인모듈.dll) 모듈로확인된다.

• 파일다운로드수행
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[실행조건확인]

• 지속메커니즘생성

악성로더인deploy.dll은COM(Component Object Model)을이용하여taskschd.dll을
클라이언트프록시로사용하고, Task Scheduler 서비스와내부RPC 통신을통해스케줄을등록한다. 

이때등록되는이름은‘Microsoft’에서‘t'를제외하고javacpl.exe에서다운로드후변경된
명칭(MerryLytton)을합친'MicrosofMerryLytton’으로등록된다. 

등록이후1분마다실행되며뮤텍스‘MerryLytton_WkLock’으로생성하여중복실행을방지한다.

URL 설명

https[:]//www[.]qmsjmfb[.]com/en.php
Roaming 내부폴더에생성될폴더이름과javacpl.exe의변경이름결
정

http[:]//47[.]243[.]52[.]192/NewFile/deploy.dll 악성로더

http[:]//47[.]243[.]52[.]192/NewFile/deploy_orig.dll 정상deploy.dll 파일

http[:]//47[.]243[.]52[.]192/NewFile/javacpl.exe
다운로드후https[:]//www[.]qmsjmfb[.]com/en.php에서
조합된파일이름으로변경

http[:]//47[.]243[.]52[.]192/NewFile/msvcp120.dll 정상msvcp120.dll

http[:]//47[.]243[.]52[.]192//NewFile/msvcr120.dll 정상msvcr120.dll

http[:]//dajintest[.]oss-ap-southeast-
6[.]aliyuncs[.]com/log/config.dat

XOR 암호화된上线模块.dll(온라인모듈.dll), 메모리에서복호화후
사용됨
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[데이터복호화준비]

• dat 파일읽기

암호화된config.dat 파일의데이터를읽을수있는ReadFile API를사용하여메모리에적재하고, 
해당데이터의끝부터역순으로XOR 복호화작업을수행한다. 

이때사용되는복호화키값은deploy.dll의 rdata 섹션에키8바이트”4D 5A C3 90 EB FE CC 
AA”으로존재하며, 복호화된데이터는셸코드와함께MZ 시그니처를확인할수있다.

데이터를추출하여확인한결과上线模块.dll (온라인모듈.dll) 모듈로확인되며, 셸코드는해당
모듈을사용자메모리에복사하여붙여넣는역할과스레드로현재실행중인메모리에로드및동작
시킨다.
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[서비스등록시도]

config.dat - 上线模块.dll (온라인모듈.dll)

복호화된上线模块.dll (온라인모듈.dll)모듈이스레드형태로실행되면우선적으로
StartServiceCtrlDispatcherW API를사용하여“Myservice” 로서비스등록을시도하지만성공
여부와상관없이외부C2와통신을수행한다.

• 스레드실행

[데이터복호화준비]

• 통신시도
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[데이터복호화준비]

• 통신시도

두개의C2(dajinkb.gwyj.eu.cc, dajinkb2.gwyj.eu.cc)를사용하며, 최종페이로드인登录模块.dll 
(로그인모듈.dll)의다운로드를시도한다.

해당모듈은ValleyRAT으로C2에서데이터를받아저장소파일의형태가아닌현재메모리에
적재하여동작하는파일리스기법을사용한다.

사용되는IoC는다음과같다.

항목 값

도메인 dajinkb.gwyj.eu.cc, dajinkb2.gwyj.eu.cc

IP 202.162.101.221

포트 9843/TCP
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[보안제품목록]

페이로드- 登录模块.dll (로그인모듈.dll)

보안제품목록은크게보면중국의보안제품과글로벌보안제품군으로총2가지로나뉜다. 

이두가지목록은악성코드가현재동작중인프로세스를열거하면서자신을숨기기위한
블랙리스트로사용한다. 

실행중인프로세스의윈도우타이틀을이용하며, 해당목록이포함되어있으면20초동안Sleep 
API를사용하여활동을멈추는것으로추정된다.

이와같이안티바이러스우회에사용되는것으로예상되는문자열목록은다음과같다.

• 보안제품탐색

분류 탐지식별자 (프로세스명및창제목)

중국의보안제품

BaiduSd.exe, 百度杀毒, baiduSafeTray.exe (百度卫士), QQPCTray.exe, QQPCRealTimeSpeedup.exe, 
QQPCPatch.exe, QQRepair.exe, QMPersonalCenter.exe, 360tray.exe, 360Tray.exe, ZhuDongFangYu.exe, 
kxescore.exe, kwsprotect64.exe, kscan.exe, KSafeTray.exe, kxetray.exe, HipsDaemon.exe, HipsMain.exe, 
HipsTray.exe, RavMonD.exe, KvMonXP.exe

글로벌보안제품
avpui.exe, Mcshield.exe, cfp.exe, rtvscan.exe, egui.exe, BitDefender, vsserv.exe, DR.WEB, SPIDer.exe, 
ashDisp.exe, avcenter.exe, remupd.exe, Malwarebytes, AYAgent.aye, K7TSecurity.exe, knsdtray.exe, QuickHeal, 
ad-watch.exe, PSafeSysTray.exe, UnThreat, UnThreat.exe, Metascan, mssecess.exe, F-Secure, f-secure.exe

분석도구
(Anti-Analysis)

Wireshark, Fiddler, ApateDNS, CurrPorts
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[명령어목록중일부]

• 페이로드명령어

최종페이로드인ValleyRAT은64-bit 빌드로, C2 서버와통신하며총22개의명령어수신및기능
수행을할수있는것으로확인된다. 

해당샘플뿐만아니라알려진기능들로는화면캡처와권한상승및안티솔루션우회, 파일리스실행, 
파일다운로드, PC 정보수집, 키로깅, 클립보드복사등감염된PC에대한제어권을확보할수있다.
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5. 주요보안뉴스

# 검색상단믿었는데악성코드감염…카카오톡사칭 560건확인

최근검색광고를악용해공식사이트를사칭하고악성코드를유포하는수법이기승을부리고

있다 .해커가검색광고서비스를악용해검색결과최상단에피싱사이트를노출할수있는것인데, 

플랫폼사업자의자율모니터링외에는대처방법이없어보안사각지대가우려된다.

- 출처: https://news.sbs.co.kr/news/endPage.do?news_id=N1008544212

# 북한해킹조직 ‘보이드도깨비’바이너리악성코드유포... 개발자가상자산노려

인공지능(AI)과암호화폐기업의소프트웨어개발자를노린북한의가상자산탈취공세가한층

정교해졌다.

트렌드마이크로분석에따르면, 북한연계해킹조직‘보이드도깨비’(Void Dokkaebi)가기존파이썬

스크립트기반악성코드인‘인비저블페럿’(InvisibleFerret)을컴파일된바이너리파일형태로

업그레이드해공격을전개하는것으로확인됐다.

- 출처: https://www.boannews.com/media/view.asp?idx=143814&page=3&kind=1

SGA솔루션즈엔드포인트보안솔루션

AI 기반차세대
안티바이러스솔루션

PC 보안수준진단솔루션패치관리솔루션

https://sgaeps.kr/product/VirusChaser_10TM_AI
https://sgaeps.kr/product/PatchChaser
https://sgaeps.kr/product/VirusChaser_MyInspect
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구분 위협내용 권고사항

사외동향

카카오톡사칭/ 
SEO 포이즈닝
(검색결과를악용한
가짜설치파일유포)

검색광고를악용한피싱사이트가검색
결과최상단에노출되며, 설치파일실행
시백그라운드에서악성다운로더
(Kakao.exe)가동작하여추가악성코드
를다운로드

• 소프트웨어설치시검색결과가아닌
공식홈페이지를통해다운로드

• 검색결과중광고또는상단노출의링크의
URL이정상사이트와일치하는지확인

보이드도깨비/ 
가짜채용
(가짜채용과제를
통한악성코드실행유
도)

북한연계해킹조직이AI, 암호화폐기업
개발자를대상으로가짜채용면접을통해
악성저장소실행을유도하며악성코드를
네이티브바이너리(pyd, so)로변환해스
크립트기반탐지를우회

• 채용과정에서전달받은코드및파일은격리된
환경에서검증후실행

• 출처불분명한코드는로컬환경에서실행금지

피싱메일
분석서

QR 코드피싱
(QR 코드스캔을통한
계정탈취)

EML 파일중첩으로보안필터를우회한
뒤QR 코드스캔을유도하며, 정상적인
Microsoft 로그인페이지에공격자가건
넨코드를입력하게만들어비밀번호입력
없이도공격자기기에계정접근권한이
넘어가도록유도

• 출처불명의인증코드입력금지

• 본인이요청하지않은인증·로그인승인요청은
절대승인금지

• 주요서비스에대한다중인증및조건부액세스
정책적용

카카오톡
분석서 

DLL 사이드로딩
(정상프로그램을
악용한악성코드실행)

정상실행파일(javacpl.exe)과악성
DLL 파일(deploy.dll)을같은경로에배
치하여정상프로그램실행시악성DLL 
파일이함께로드

• 출처불명의설치및압축파일실행금지

• 실행파일경로내비정상DLL 파일로드여부
확인

작업스케줄러지속화
(악성코드자동반복
실행)

악성파일이Windows 작업스케줄러에
1분간격으로자동실행하도록등록하고
Microsoft의이름과유사하게위장하여
지속적으로동작

• 작업스케줄러의항목을주기적으로점검

• 출처불명이거나생성시점이의심스러운항목
제거

파일리스RAT

(파일저장없이
동작하는악성코드)

최종페이로드인ValleyRAT가디스크에
저장되지않고메모리에서실행되며, 보안
제품및분석도구실행이감지되면
ValleyRAT가20초간동작을멈춰탐지
를회피

• 프로세스행위및메모리활동기반으로
탐지하는EDR 제품사용

• 보안솔루션최신버전유지

5월한달간조사된보안동향및악성코드분석을통해확인된주요공격사례별보안권고사항은

다음과같다.
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