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2026년3월사이버공격이많이발생한것으로확인되었다.

# 북한의해킹조직이코드편집기의자동실행기능을악용해

     제로클릭방식으로공급망공격

북한의연계해킹그룹인워터플럼(WaterPlum)이마이크로소프트의VS Code를악용해새로운

모듈형악성코드인스토트와플(StoatWaffle)을유포하고있는것으로확인된다.

개발자가가짜채용면접과정에서전달받은프로젝트폴더에접속하면VS Code의설정파일인

tasks.json의 runOn:folderOpen 옵션으로인해프로젝트가열릴때마다자동으로악성코드가

실행된다. 실행되는환경에Node.js가없을경우에설치한뒤외부서버에주기적으로접속하는

다운로더를실행하는방식으로악성모듈을순차적으로다운로드하는것으로나타났다.

최종적으로설치되는스토트와플(StoatWaffle)은크로미움기반브라우저와파이어폭스에저장된

계정정보를탈취하는정보수집모듈과원격명령을실행하는원격접근트로이목마모듈두가지로

구성된다. 

또한맥OS 환경에서는아이클라우드키체인데이터베이스까지탈취하는것으로나타났다.

# 저작권위반경고메시지를위장한 PureLog Stealer 악성코드급증

법적분쟁을우려하는실무자들의심리를이용한사회공학기법과고도화된파일리스기법까지결합된

피싱메일을통해단순한정보유출을넘어기관의신뢰도를낮추고있는것으로확인된다.

지적재산권위반문서로위장한악성실행파일을이메일로전송해파일이실행되는순간화면에는

정상적인PDF 문서를띄워사용자의시선을돌린다.이런공격은엄격한

컴플라이언스(Compliance)를준수해야하는공공및의료기관담당자들이법적통보에민감하게

반응한다는점을이용한수법인것으로확인된다. 

공격구조는다단계구조로외부서버에서복호화키를받아와압축을해제하는방식으로사후분석

시도를차단하였으며, 윈도우디펜더를우회하는것으로나타났다.

사용자PC에침투된악성코드는레지스트리에등록되어PC가켜질때마다자동으로동작되며, 

브라우저계정정보, 암호화폐지갑탈취까지진행되는것으로확인된다.

1. 2026년 3월보안동향
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2026년3월한달동안사용자PC에서탐지된악성코드는총51,137건으로확인되었다.

가장많이탐지된악성코드유형은Trojan이었으며, 그뒤를Exploit, Virus 형태의악성코드유형이

차지하였다. 2026년2월과비교해보면 Application.Proxy, Application.Miner에대한탐지

비율이증가하였다. 

수집된피싱메일은236 건이었으며, 사용자를속이기위해가장많이사용된메일본문유형은

‘업무/계약문서확인’이었다. 가장많이수집된피싱메일공격유형은악성URL이첨부된하이퍼링크

형태의피싱메일로확인되었다.

2. 악성코드통계및분석

■ 유형별탐지통계

3월한달동안사용자PC에서탐지된악성코드의유형을확인한결과Trojan 형태의악성코드가

39,739 건(78%) 으로1위를차지했다. Trojan 형태의악성코드중Ransomware의탐지비율이

여전히높았고, 2월에탐지되지않은 Bitcoin Miner가새롭게탐지되었다.

그다음으로컴퓨터의소프트웨어나하드웨어관련제품의버그, 보안취약점등설계상결함을이용해

공격하는Exploit 형태의악성코드가8,944 건(17.5%)으로2위를차지했다.

마지막으로자기스스로는행동할수없고, 정상프로그램에기생하여실행되는Virus 형태의

악성코드가4,525 건(8.8%) 으로3위를차지했다. Virus 형태의악성코드인Induc.A의탐지비율이

여전히높았으며, Floxif.A가꾸준히탐지되었다.

[2026년3월유형별탐지통계]
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■ 악성코드 TOP 10 탐지통계

2026년3월한달동안사용자PC에서많이탐지된악성코드를TOP 10으로통계를내어본

결과시스템을프록시서버처럼사용하여외부에공유하는방식으로악용하는소프트웨어

진단명인Application.Proxy.OTN 가1위를차지했다.

그다음으로사용자PC의파일을암호화하여사용자가사용할수없게만들며암호화를풀어주는

조건으로금전을요구하는악성소프트웨어의진단명인Ransom.795가2위를차지했다.

3위는델파이의특정라이브러리가감염된후컴파일과정에서생성되는EXE 및DLL 등에

바이러스코드가삽입되어악성행위를하는악성코드진단명인Win32.Induc.A이차지했다. 

[2026년3월악성코드TOP 10 탐지통계]
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■ 피싱메일본문및공격유형통계

2026년3월한달동안수집된피싱메일은236 건이며, 그가운데“업무/계약문서확인”

내용이담긴피싱메일이109건(46.18%)으로가장많이수집되었다. 업무관련내용이담긴

문서열람을유도하는메일이가장많았으며, 그외에계약서, 제안서의내용이많았다. 

그다음으로“인증및보안조치요구”내용을담은피싱메일이46 건(19.49%) 수집되었다. 

비밀번호만료, 보안정보업데이트가필요하여인증및보안조치에대한내용이담긴메일이

많았으며, 그외에계정인증에대한인증요구내용이많았다.

첨부파일이포함된피싱메일은55건이수집되었으며, 첨부파일의종류는PE 파일11건, 

Script 파일27건, 그외17건으로수집되었다.

수집된악성코드대부분이Script와문서파일을이용해사용자를속이는형태의악성코드였으며, 

최종적으로는특정영역을클릭하도록유도하는형태였다. 이러한악성코드에는로그인을

유도하기위한악성도메인또는추가악성행위를위해다운로드하는URL이담겨있었다.

이처럼사용자로하여금클릭을할수밖에없는내용을담은주제로작성되어있어사용자의

주의가필요하다.

[2026년3월악성코드피싱메일본문유형통계]

7



SGA 보안레이더2026.04

수집된메일중인증및보안조치요구한피싱메일에대해분석을진행하였으며분석내용은

다음과같다.

3. 피싱메일분석

8

[메일본문확인]

메일의본문에는Microsoft server와함께수신자의이메일계정비밀번호가만료될예정으로, 
계정정보를업데이트해야한다는내용이포함되어있다.

공격자는메일본문에‘아래에서현재계정정보를업데이트하라’는안내 문구와함께24시간
후계정이비활성화된다는경고문구를삽입하여수신자가링크를클릭하도록유도한다.

‘Retain Current Credentials’(현재계정정보유지)라는문구에피싱사이트로연결되는
하이퍼링크가설정되어있고, 해당링크를클릭하면계정정보를입력하는피싱사이트로
연결된다. 

• 메일확인
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[캡차페이지]

• 피싱메일에있는링크접속

피싱메일에있는링크클릭시사용자가봇인지사람인지를구분하기위한장치인캡차페이지로
이동한다.

‘Verify you are human’ 문자열왼쪽에있는체크박스를누르면Microsoft 계정로그인
사이트로위장한피싱웹사이트로넘어간다.

[계정칸에이미입력된계정확인]

• 로그인과정- 메일계정입력

피싱사이트는이미계정이입력된상태이며, 얼마지나지않아비밀번호를입력하는페이지로
이동한다.

공격자는URL 매개변수를 통해사용자의이메일주소를포함하여로그인칸을미리채워둠으로써
피싱사이트에대한신뢰도를높여사용자가의심없이비밀번호를입력할수있도록하였다.
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[debugger문을사용하여실행중지]

• 개발자도구감지

피싱사이트는debugger문을활용한안티디버깅기법을사용하여 개발자모드로진입시
사이트진행을중단시켜개발자도구의콘솔이나네트워크탭등을분석하지못하게한다.

[비밀번호입력결과]

• 로그인과정- 비밀번호입력

공격자는사용자가정상비밀번호를입력하더라도로그인실패문구를표시한다.

이는사용자가비밀번호를다시입력하도록유도하는장치이며, 결과적으로사용자에게서정확한
비밀번호를획득하려는목적을가진다.
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[비밀번호, IP 주소, 브라우저등의정보C2 전송]

• 비밀번호및다른정보들C2 전송

입력된비밀번호는다른데이터들과함께POST 방식을통해두개의C2 서버로전송되며, 먼저
이메일계정과비밀번호의데이터는hxxps://macro.ipolicesupply.com/으로전송된다.

이후에IP 주소, 사용자위치, 브라우저환경및로그인결과등의정보가계정정보와함께
hxxps://wemune.co/balue/paveu/assets/php/endpoints/accounts.php에전송된다.

이런과정을통해단순계정정보뿐만아니라사용자가접속한환경의정보까지탈취되는경우에
추가적인2차피해를유발할수있어주의해야한다.
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자사에수집된샘플중LiteLLM의1.82.8 버전에삽입된악성코드가수집되었으며, 다음과같이

분석을진행하였다

4. 악성코드분석

■ 개요

2026년3월24일에해킹그룹인‘TeamPCP’는공급망공격을통해LiteLLM의1.82.7 및

1.82.8 버전패키지에악성코드를삽입하여유포하였다.

LiteLLM 패키지는미국스타트업인BerriAI가개발한오픈소스Python 라이브러리로

100 여개의LLM 제공업체의API를하나로통합하여처리할수있도록지원한다.

공격원인은CI/CD 보안스캐닝도구인Trivy의공급망침해에서비롯되었으며, CircleCI 인증

정보가유출되어PyPI 퍼블리시토큰과GitHub PAT가탈취가목적인것으로확인된다.

삽입된악성코드는SSH 키, 클라우드인증정보, Kubernetes 토큰등시스템내다양한자격

증명파일을수집하고메타데이터서비스및환경변수등을통해추가인증정보를획득하는

기능을포함한다. 또한systemd 사용자서비스등록을통해지속성을확보하며, 추가

페이로드를다운로드및실행하는로더(Loader) 형태의악성코드로확인된다.

TeamPCP는소프트웨어공급망공격에관여한것으로알려진해킹그룹이며여러기업의

클라우드자격증명과인증토큰을탈취한이력이있는것으로알려졌다.

12

• 자격증명탈취

• 악성서비스생성

◦ 악성파일다운로드

■ 주요기능
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■ 상세분석

[Base64 인코딩코드]

도커컨테이너실행시Python 인터프리터로인해site 모듈이자동으로pth 파일을로드하며, 
pth 파일내부에import 구문이존재할경우코드가실행된다.

이로인해litellm_init.pth 파일내부에import 구문이존재하여코드가실행되고
'sys.executable'으로인코딩된문자열은Base64 디코딩되어실행된다.

• litellm_init.pth 코드확인

13

litellm_init.pth
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• payload 실행

[payload 실행]

Base64 디코딩을통해생성된payload를파일로저장하지않고subprocess.run을이용하여
메모리상에서실행된다.

실행결과는임시폴더내의c 파일에저장되며, 오류출력은무시되고실행중예외발생시실행이
중단된다.

14



SGA 보안레이더2026.04

15

[자격증명수집]

• 시스템내의모든자격증명수집

로컬파일(.ssh, .env 등), 환경변수, 클라우드메타데이터서비스(IMDS) 등을통해시스템정보, 
SSH 키, Git 및클라우드자격증명등시스템내의있는민감한정보를수집한다.

LiteLLM에삽입된악성코드가수집하는정보의종류는아래와같다.

수집정보

시스템정보 사용자이름, 시스템이름, IP 주소, 라우터테이블, 환경변수

SSH 키 개인키정보, 공개키정보, 접속한서버기록, SSH 설정

Git 자격증명 설정정보, 인증정보

AWS 자격증명 설정정보, 인증정보, IMDS 토큰및보안자격증명

Kubernetes 
시크릿

클러스터관리자자격증명, API 서버통신인증정보, kube-scheduler의인증및접속정보, API 
Server 통신인증토큰, CA 인증서, Pod 네임스페이스정보, Secret 목록

GCP 자격증명 인증정보

Azure 설정정보, 인증정보

Docker Docker의설정정보, Kaniko Docker의설정정보

서비스 npm 설정정보, Vault 인증토큰정보, Netrc 인증정보, Lftprc 설정정보, Msmtprc 설정정보

셸히스토리 셸명령기록, SQL 실행기록, Redis 명령기록

암호화폐지갑 bitcoin, litecoin, dogecoin, zcash, dashcore, ripple, bitmonero, ethereum, cardano, solana

SSL/TLS TLS/SSL의인증서및개인키정보

CI/CD secrets CI/CD 구성파일정보

데이터베이스 MongoDB, PostgreSQL, MySQL, Redis, LDAP 설정정보

Webhook Slack 및Discord 웹훅URL
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[내부확산]

• 내부확산

serviceaccount/token에Kubernetes 서비스계정토큰이존재하면클러스터의모든노드를
탐색하여각노드에권한있는Pod를배포한다.

이Pod의설정정보는Kube-System으로실행되며, 컨테이너의이미지정보는
alpine:latest이고host 경로에마운트된다.

마운트후에파일시스템으로모든노드에백도어파일인sysmon.py를사용자서비스로
설치하고실행한다.

[서비스등록]

• sysmon.py 서비스등록

특정문자열을Base64 디코딩을진행한후에디코딩된문자열을
/home/config/sysmon/sysmon.py로저장한다.

저장된sysmon.py는백도어로확인되며, 이백도어는
/home/config/systemd/user/sysmon.service 경로에System Telemetry Service라는서비스
이름으로설치되고실행된다.

16
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• 악성파일다운로드

sysmon.py

[악성파일다운로드]

50분마다특정URL(hxxps://checkmarx.zone/raw)에접속하여데이터를확인하며, /tmp 
폴더에pg_state 파일을생성하고데이터를비교하여데이터변경여부를확인한다.

URL(hxxps://checkmarx.zone/raw)의데이터에“youtube.com” 문자열이포함되어있지
않은경우에바이너리를다운로드하여pglog 파일로저장한뒤에실행한다.
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5. 주요보안뉴스

# ‘폴더여는순간끝’북한해커, VS Code 자동실행악용해공급망공격

북한해킹조직이코드편집기의자동실행기능을악용해사용자클릭없이도악성코드를

감염시키는이른바‘마찰없는’(Near-frictionless) 공급망공격을본격화했다.

- 출처: https://www.boannews.com/media/view.asp?idx=142798&page=8&kind=4 

# “저작권위반통보인줄알았는데”... 실무자심리파고든악성메일주의보

‘저작권위반’이라는경고메시지로위장한악성코드‘PureLog Stealer’가급증해각별한주의가

요구된다. 법적분쟁을우려하는실무자들의심리를교묘하게파고드는사회공학적기법에

고도화된파일리스(Fileless) 은폐기술까지결합한악성메일을통해단순정보유출을넘어

기관전체의신뢰도를뒤흔들고있다.

- 출처: https://www.boannews.com/media/view.asp?idx=142774&page=10&kind=4

SGA솔루션즈엔드포인트보안솔루션

AI 기반차세대
안티바이러스솔루션

PC 보안수준진단솔루션패치관리솔루션

https://sgaeps.kr/product/VirusChaser_10TM_AI
https://sgaeps.kr/product/PatchChaser
https://sgaeps.kr/product/VirusChaser_MyInspect
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